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“Zamonaviy telekommunikatsiya muammolari va innovatsion yechimlari: xalqaro
tajriba, nazariya va amaliyot” mavzusida xalqaro ilmiy-amaliy anjumani materiallari.
Toshkent, O°zbekiston Respublikasi Jamoat xavfsizligi universiteti, 2026.- 439 bet.

Mazkur to‘plamda xorijiy oliy ta’lim muassasasi, Respublikamiz yetakchi
oliy-harbiy ta’lim muassasalari professor-o‘qituvchilari, O‘zbekiston Respublikasi Milliy
gvardiyasi sohaviy xizmatlari hamda sohaviy mutaxassislar bilan hamkorlikda “Zamonaviy
telekommunikatsiya muammolari va innovatsion yechimlari: xalqaro tajriba, nazariya va
amaliyot” mavzusida o‘tkazilgan xalqaro ilmiy-amaliy anjumanida Telekommunikatsiya
sohasida va obyektlarni qo‘riqlanishini ta’minlashda yuzaga kelayotgan ayrim muammolarni
aniqlab, ularning innovatsion yechimlarini topish, ushbu axborot kommunikatsiya
texnologiyalari sohadagi ma’lumotlar bilan tanishish hamda yetakchi tashkilot va muassasalar
mutaxassislari bilan o‘zaro tajriba almashish maqsadida tayyorlangan ma’ruzalari keltirilgan.

Ushbu to‘plam xorijiy hamda Respublikamiz oliy harbiy ta’lim muassasalari hamda
soha bo‘yicha oliy ta’lim muassasalari professor-o‘qituvchilari, kursant va tinglovchilari,
shuningdek Qurolli Kuchlar harbiy xizmatchilari uchun mo‘ljallangan.

Mualliflarning nuqtayi nazarlariga putur yetkazmaslik magsadida to ‘plamga
kiritilgan materiallar faqatgina texnik jihatdan tahrir gilingan, shuning uchun tahrir hay 'ati
matnlarda uchraydigan ba’zi bir noaniqliklar uchun javobgarlik mualliflarga yuklanadi.
Mualliflar o0‘z maqola va tezislarida berilgan ma’lumotlar uchun shaxsan javobgar
ekanliklari haqida ogohlantiradi.
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ROSSIYA-UKRAINA URUSHI SHAROITIDA KIBERXAVFSIZLIK
TAHDIDLARI VA O‘ZBEKISTONDA OMMAVIY TADBIRLAR
XAVFSIZLIGINI TAKOMILLASHTIRISH MASALALARI

Iminov A.A.

Jamoat xavfsizligi universiteti mustaqil izlanuvchisi bo‘limi katta ofitseri
Abdixamidov G*.Z.

O‘zbekiston Respublikasi Ichki ishlar vazirligi Kriminologiya ilmiy-
tadqiqot instituti ilmiy xodimi

Annotatsiya. Ushbu tezisda 2022-2026-yillarda kiberxavfsizlik
tahdidlarining keskin ortishi, Rossiya-Ukraina urushi fonida transport-
logistika tizimlariga qarshi kiberoperatsiyalar kuchayishi va mazkur
jarayonlarning O‘zbekiston uchun amaliy ahamiyati tahlil qilinadi. Tezisda
zamonaviy kiberhujumlar endilikda fagat moliyaviy yoki axborot
tizimlariga emas, balki harbiy yuk tashish, qo‘shinlar harakati, temiryo‘l,
acroport, port, avtomobil yo‘laklari va ommaviy tadbirlarni boshgaruvchi
raqamli infratuzilmalarga ham qaratilayotgani asoslanadi. O°‘zbekiston
bo‘yicha 2024-yilda kiberhujumlar va axborot texnologiyalari orqali sodir
etilgan jinoyatlar sonining oshgani kiberxavfsizlikni jamoat xavfsizligi
tizimi bilan integratsiya qilish zarurligini ko‘rsatadi. Milliy gvardiya

tomonidan ommaviy tadbirlar xavfsizligini ta’minlashda videokuzatuv,
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akkreditatsiya, kirish nazorati, aloga va tezkor shtab platformalari kritik
axborot tizimlari sifatida baholanishi lozim..

Kalit so‘zlar: Rossiya-Ukraina urushi; kiberhodisa; logistika
xavfsizligi; qo‘shinlarni tashish; ommaviy tadbirlar; Milliy gvardiya;
kiberxavf pasporti; ragamli barqarorlik.

So‘nggi besh yillik tajriba kiberxavfsizlik tahdidlari bevosita harbiy-
siyosiy jarayonlar, geosiyosiy raqobat va transchegaraviy logistika tizimlari
bilan bog‘lanib borayotganini ko‘rsatmoqda. 2022-yil 24-fevraldan
boshlangan Rossiya-Ukraina urushi kiberoperatsiyalar zamonaviy qurolli
mojarolarning yordamchi emas, balki operativ-strategik tarkibiy qismiga
aylanganini namoyon qildi. Ukraina davlat organlari, temiryo‘l tizimlari,
energetika obyektlari, aloga infratuzilmasi va xalgaro yordam logistikasiga
qarshi kiberhujumlar harbiy harakatlar bilan parallel olib borildi. AQSh va
hamkor davlatlar ¢’lon qilgan qo‘shma kiberxavfsizlik ogohlantirishlarida
Rossiya harbiy razvedkasiga aloqador guruhlar 2022-yildan boshlab
Ukraina uchun harbiy va gumanitar yordam tashuvchi G*arb logistika,
transport va texnologiya tashkilotlarini nishonga olgani gayd etilgan. Ushbu
kampaniyada havo, dengiz, temiryo‘l va avtomobil transporti zanjirlari,
shuningdek, chegara yaqinidagi internetga ulangan kameralar orqali yuklar
harakati haqida razvedka ma’lumotlari yig‘ishga urinishlar kuzatilgan [1].
Bu holat MDH mamlakatlari uchun ham muhim saboqdir, chunki transport
yo‘laklari, chegara nazorati, ommaviy tadbirlar, strategik obyektlar va
harbiy-ma’muriy boshqaruv tizimlari tobora ragqamli platformalarga
bog‘lanmoqda. @ Demak,  kiberxavfsizlikni  ta’minlash  masalasi
jinoyatchilikka qarshi kurash doirasidan chiqib, davlat boshqgaruvi
uzluksizligi, qo‘shinlar harakati va jamoat tartibini saqlashning ajralmas
qismiga aylanmoqda.

ENISA 2024-yilgi tahdidlar manzarasida mavjudlikka qarshi tahdidlar,
ransomware va ma’lumotlarga garshi hujumlarni yetakchi yo‘nalishlar
sifatida ko‘rsatadi [4]. Check Point Research ma’lumotlariga ko‘ra, 2024-
yil ikkinchi choragida global kiberhujumlar yilma-yil 30 foizga oshib, bir
tashkilotga haftasiga o‘rtacha 1 636 ta hujum darajasiga yetgan. Hukumat
va harbiy sektor esa haftasiga 2 084 ta hujum bilan eng ko‘p nishonga
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olingan yo‘nalishlardan biri bo‘lgan [5]. 2024-yil uchinchi choragida
o‘rtacha haftalik hujumlar bir tashkilotga 1 876 taga yetib, 2023-yilga
nisbatan 75 foizlik o‘sish gayd etilgan [6]. IBM 2024-yilgi hisobotida
ma’lumotlar buzilishi bo‘yicha global o‘rtacha zarar 4,88 million AQSh
dollariga yetganini bildiradi [7]. Ushbu ragamlar kiberxavfsizlikka oid
siyosat va huquqiy tartibga solish oddiy deklarativ prinsiplar bilan cheklanib
qolmasligi kerakligini ko‘rsatadi. Davlatlar risklarni oldindan baholash,
majburiy audit, zaxira infratuzilma, kiberhodisadan keyingi tiklash va
javobgarlik mexanizmlarini aniq belgilashi zarur.

O‘zbekiston  bo‘yicha  ochiq  ma’lumotlar  kiberxavfsizlik
tahdidlarining tez o‘sayotganini ko‘rsatadi. 2024-yilda mamlakatda 12
milliondan ortiq kiberhujum urinishlari qayd etilgani, bu 2023-yildagi 11
milliondan yuqori ekanligi bildirilgan [8]. 2024-yilning birinchi choragida
milliy internet segmentida 3 290 860 dan ortiq kiberhujum qayd etilgani, 19
ta davlat organi va tashkiloti veb-resurslarida 70 ta zaiflik aniglanib bartaraf
etilgani ma’lum qilingan [15]. O‘zbekiston ITV ma’lumotlariga ko‘ra, 2024 -
yilda axborot texnologiyalari orqali sodir etilgan jinoyatlar 58 800 tani
tashkil etib, fugarolardan 1,909 trillion so‘mdan ortiq mablag* talon-toroj
qilingan [9]. Bu ko‘rsatkichlar kiberjinoyatchilikning moliyaviy, ijtimoiy va
institutsional zarar darajasi ortib borayotganini ko‘rsatadi. 2026-yil boshida
¢’lon qilingan ayrim ma’lumotlarda esa O‘zbekiston kiberxavfsizlik
infratuzilmasi 2024-yilda 7 milliondan, 2025-yilda esa 107 milliondan ortiq
tahdidni bloklagani aytiladi [2]. Mazkur ragamlar kiberxavfsizlikni
profilaktika, aniglash, javob berish va tiklash jarayonlari bilan birgalikda
tartibga solish zarurligini ko‘rsatadi. Ayniqsa, davlat xizmatlari, bank-
moliya tizimi, transport, ta’lim va jamoat xavfsizligi sohasida inson omili
va texnik zaifliklar birgalikda katta xavf tug‘diradi.

Rossiya-Ukraina urushi kiberxavfsizlikka oid nazariy qarashlarda
yangi konseptual vaziyatni yuzaga keltirdi. Avvallari kiberhujumlar koproq
banklar, davlat portallari, ommaviy axborot vositalari yoki shaxsiy
ma’lumotlar bazalariga qarshi qaratilgan bo‘lsa, urush sharoitida transport,
logistika va harbiy ta’minot zanjirlari asosiy nishonga aylandi. 2025-yilda
AQSh Milliy xavfsizlik agentligi, FQB va hamkor davlatlar ¢’lon qilgan
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ogohlantirishda Rossiya harbiy razvedkasi bilan bog‘liq kiberaktyorlar
G‘arbning Ukraina bilan bog‘liq logistika va texnologiya tashkilotlarini
nishonga olgani qayd etilgan. Ular havo, dengiz, temiryo‘l va avtomobil
tashuvlari, portlar, acroportlar, logistika firmalari hamda internetga ulangan
kuzatuv kameralaridan ma’lumot olishga uringan [1]. Bunday faoliyat
harbiy yuklar, gumanitar yordam, yoqilg‘i, texnika, o‘q-dori va qo‘shinlar
harakatini kuzatish yoki kechiktirish imkoniyatini yaratishi mumkin. Shu
bois transport-logistika tizimlarining kiberhimoyasi endilikda faqat
iqtisodiy xavfsizlik emas, balki operativ mudofaa masalasidir. O‘zbekiston
uchun bu tajriba chegaralar, aeroportlar, temiryo‘l tugunlari, omborlar,
ommaviy tadbirlar hududi va kuch tuzilmalari harakatini boshqaruvchi
tizimlarni alohida muhofaza qilish zarurligini ko‘rsatadi.

Qo‘shinlarni tashish va harbiy-logistik harakatlarni kiberxavfsizlik
nuqtayi nazaridan baholashda bir nechta asosiy xavf kanali ajratiladi.
Birinchi kanal - transport jadvali, marshrut, yuk tarkibi va harakat vaqti
haqidagi ma’lumotlarning noqonuniy qo‘lga kiritilishidir. Ikkinchi kanal -
temiryo‘l, acroport, port, avtomobil nazorat punktlari va ombor boshqaruv
tizimlariga zararli dasturlar orqali ta’sir ko‘rsatishdir. Uchinchi kanal -
kuzatuv kameralariga, GPS qurilmalariga, logistika platformalariga yoki
elektron hujjat aylanish tizimlariga kirib, real vaqtli razvedka ma’lumotlari
olishdir. To‘rtinchi kanal - noto‘g‘ri axborot tarqatish orqali logistika
qarorlarini  chalkashtirish, navbatlar, kechikishlar va xavfsizlik
bo‘shliglarini yuzaga keltirishdir. Beshinchi kanal - ransomware yoki DDoS
hujumlari orqali tashish jarayonining uzluksizligini buzishdir. Ukraina
temiryo‘llariga 2025-yilda qilingan keng ko‘lamli kiberhujum yo‘lovchi va
yuk xizmatlarida uzilishlar keltirib chigargani, ayrim jarayonlar vaqtincha
qog‘oz hujjat aylanishiga o‘tkazilganini ko‘rsatdi [8]. Bu hodisa ragamli
tizimlar ishdan chiqganda ham transport boshqaruvi ishlashini davom
ettiruvchi zaxira protokollar majburity bo‘lishi kerakligini isbotlaydi.
Huquqiy jihatdan bunday protokollar favqulodda rejim, davlat sirini saqlash,
shaxsiy ma’lumotlarni himoya qilish va tezkor axborot almashinuvi
normalari bilan uyg‘unlashtirilishi zarur.
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Ommaviy tadbirlar xavfsizligi ham kiberxavfsizlik huquqi bilan
tobora kuchliroq bog‘lanmoqda. Stadion, konsert maydoni, festival, xalqaro
sammit, sport musobaqasi yoki davlat bayrami kabi yirik tadbirlarda
Jismoniy xavfsizlik ragamli tizimlarsiz samarali ta’minlanmaydi. Kirish-
chiqish nazorati, yuzni aniglash, avtomobil ragamlarini tanish, dronlarni
aniqlash, radiotelefon aloga, tezkor shtab platformasi, evakuatsiya
ogohlantirishlari va tibbiy yordam koordinatsiyasi ragamli infratuzilmaga
tayanadi. Agar ushbu tizimlarga kiberhujum qilinsa, navbatlar, noto‘g‘ri
yo‘naltirish, aloqa uzilishi, yolg‘on signal, ma’lumot oqishi yoki
evakuatsiya boshqaruvida xatolik yuzaga kelishi mumkin. Shunday ekan,
Milliy gvardiya tomonidan ommaviy tadbirlar xavfsizligini ta’minlashda
kiberxavfsizlik alohida tayyorgarlik bosqichi sifatida ko‘rilishi kerak.
Tadbir rejasi tarkibiga “kiberxavf pasporti”, axborot tizimlari ro‘yxati,
mas’ul administratorlar, zaxira aloqa kanallari, kiberhodisaga javob
algoritmi va huquqiy javobgarlik chegaralari kiritilishi maqsadga
muvofiqdir. Bu yondashuv jismoniy va ragamli xavfsizlikni yagona
operativ boshgaruv modeliga birlashtiradi. Natijada ommaviy tadbirlar
xavfsizligi fagat kuch va vositalarni joylashtirish bilan emas, balki axborot
oqimlarini himoya qilish bilan ham ta’minlanadi.

Idoralararo hamkorlik ommaviy tadbirlar kiberxavfsizligini
ta’minlashda hal giluvchi ahamiyatga ega. Kiberhodisa paytida bir vaqtning
o‘zida vakolatli kiberxavfsizlik organi, ichki ishlar, prokuratura, aloqa
operatorlari, transport tashkilotlari, mahalliy hokimiyat, tadbir
tashkilotchilari va xavfsizlik bo‘linmalari manfaatdor bo‘ladi. Agar ularning
vakolatlari oldindan aniglanmagan bo‘lsa, kiberhodisaga javob berish
sekinlashadi. Aynigsa, ommaviy tadbirlar paytida vaqt omili hal giluvchi
ahamiyatga ega bo‘ladi. Besh daqiqalik aloga uzilishi yoki noto‘g‘ri xabar
minglab odamlar oqimini boshqarishda xavf tug‘dirishi mumkin. Shu bois
huquqty jihatdan “yagona kiber-operativ shtab” mexanizmini ishlab chiqish
zarur. Bu shtab tadbir boshlanishidan oldin xavf baholash, tadbir vaqtida
monitoring va tadbirdan keyin kiberhodisa tahlilini amalga oshirishi kerak.
Bunday model davlat organlari o‘rtasida ma’lumot almashishning aniq
tartibi, ruxsat darajalari va javobgarlik chegaralarini talab qiladi.
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Kiberxavfsizlikdagi yana bir muhim masala zaxira va avtonom
boshqgaruv rejimidir. Rossiya-Ukraina urushi tajribasi, xususan logistika va
temiryo‘l xizmatlariga qilingan hujumlar, ragamli tizimlar izdan chiqqanda
qo‘lda boshqaruv va zaxira protokollar hayotiy ahamiyatga ega ekanini
ko‘rsatdi [1, 2]. Ukraina temiryo‘llari hujumdan keyin ayrim yuk
operatsiyalarida qog‘oz hujjat aylanishiga vaqtincha o‘tganini bildirgan. Bu
holat har gqanday davlat uchun aniq saboq beradi: ragamlashtirish to‘liq
avtomatlashtirish degani emas, balki uzilish paytida ham ishlay oladigan
gibrid tizim yaratish demakdir. Milliy gvardiya ommaviy tadbirlar
xavfsizligida ham shunday modelga muhtoj. Agar internet uzilsa, mobil
aloga yuklamasi oshsa yoki server ishlamay qolsa, qo‘mondonlik, patrul,
nazorat punkti va evakuatsiya guruhlari qanday tartibda ishlashi oldindan
belgilangan bo‘lishi kerak. Huquqiy jihatdan bunday rejim xizmat
yo‘rignomalari, favqulodda vaziyat protokollari va axborot xavfsizligi
reglamentlarida aks ettirilishi zarur. Bu kiberxavfsizlikni amaliy barqarorlik
bilan bog‘laydi.

Xulosa

2022-2026-yillardagi ochiq statistikalar kiberxavfsizlik tahdidlari
miqdoriy va sifat jihatdan keskin ortganini ko‘rsatmoqda. Global miqyosda
2024-yilda hujumlar chastotasi oshib, hukumat va harbiy sektor eng ko‘p
nishonga olingan yo‘nalishlardan biriga aylandi. O‘zbekistonda 2024-yilda
12 milliondan ortiq kiberhujum urinishlari, 58 800 ta I'T orqali sodir etilgan
jinoyat va 1,909 trillion so‘mdan ortiq moddiy zarar qayd etilgani
masalaning milliy darajadagi dolzarbligini ko‘rsatadi. Rossiya-Ukraina
urushi esa kiberxavfsizlik transport, logistika, temiryo‘l, harbiy yuk tashish
va qo‘shinlar harakatini ta’minlash bilan bevosita bog‘liq ekanini isbotladi
[7; 8]. Shu sababli O‘zbekiston sharoitida ommaviy tadbirlar xavfsizligi,
harbiy-ma’muriy boshqaruv va transport yo‘laklari ragamli tizimlarining
kiberbarqarorligini kuchaytirish zarur. Milliy gvardiya faoliyatida
kiberxavfsizlik yordamchi yo‘nalish emas, balki operativ boshqaruvning
majburiy elementi sifatida qaralishi lozim.
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Takliflar

Birinchidan, Milliy gvardiya tizimida “Ommaviy tadbirlar
kiberxavfsizligi pasporti” institutini joriy etish magsadga muvofiq. Ushbu
pasport har bir yirik tadbir bo‘yicha foydalaniladigan axborot tizimlari,
videokuzatuv kameralar, akkreditatsiya bazalari, QR-ruxsatnomalar, mobil
aloga kanallari, dron monitoringi, tezkor shtab serverlari va zaxira aloqa
vositalarini to‘liq ro‘yxatga olishi kerak.

Ikkinchidan, Milliy gvardiya huzurida ommaviy tadbirlar uchun
vaqtinchalik “kiber-operativ shtab” modelini shakllantirish zarur. Mazkur
shtab tadbir davomida Milliy gvardiya, DXX vakolatli organlari, 11V, aloqa
operatorlari, mahalliy hokimiyat, tadbir tashkilotchilari va texnik
provayderlar o‘rtasida tezkor axborot almashuvini ta’minlaydi.

Uchinchidan, Milliy gvardiya o‘quv jarayoniga “kiberxavfsizlikka
asoslangan ommaviy tadbirlar xavfsizligi” bo‘yicha ssenariyli trening
modulini kiritish lozim. Modulda soxta QR-ruxsatnoma, videokuzatuv
serveri ishdan chiqishi, dron monitoringi manipulyatsiyasi, soxta Telegram
xabari, GPS marshrut ma’lumotlari sizib chiqishi va aloqa kanali uzilishi
kabi real ssenariylar ishlanishi kerak.
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QURILMA KONFIGURATSIYASIDAGI ZAIFLIKLARNI SUN’IY
INTELLEKT USULLARI YORDAMIDA ANIQLASH VA
BARTARAF ETISHNING DOLZARB MUAMMOLARI

Ermaxamatov X.X.
Toshkent Axborot Texnologiyalari Universiteti 2-kurs magistrant

Hozirgi kunda kiberxavfsizlikni ta’minlash jarayoni axborot
texnologiyalari infratuzilmalarining murakkablashuvi va ragamli qurilmalar
xilma-xilligining keskin ortishi tufayli ancha murakkablashmoqda. Ish
jarayonlarini raqgamlashtirish natijasida korxona va tashkilotlar serverlar,

tarmoq uskunalari, virtual tizimlar va bulutli xizmatlarni keng qo‘llamoqda.
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