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XacanoB IHapopunaun Hlammyposuy
V3zbexucmon Pecnybauxacu Kpumunonocus maoxukom uHCmumymu emaxyu
uamuti xooumu, ¢pancaga gpannap o6yuuua gancagpa ookmopu (PhD), ooyenm

AHHOTamus. Maxkonana kubepxaBOCU3NIMK Ba KHOEPKUHOSTIAP COXACHHU
TapTUOra CoJMIIra HUcOaTaH SirOHa €HJANlyB, MabIyMOTJIapra WUOUIOB OepHIl Xamja
yJIapHA XMMOS KWIMII OYyilMda AacTypuil Ba TEXHUK BOCUTAJIAPHU HILIA0 YHKUII,
KOpUM HJTHUII >Kapa€HUHHM TalIKWJ OSTHULI, MOHUTOPUHIM Ba HA30pAaTHUHHU amaira
OLIMPHUILTA KapaTWiraH axOopoT THU3UMIIApH XaMJa pecypciapuHu KubepxaB(hCHU3IUK
Oyiinua sroHa JaBjaT TU3UMH KOPUW ITUITAH XOJIJa TAbMUHJIAHUIIM OYiinya Ma3Kyp
Macaja TapTuOra CONMMHUIIMHUHAT TaxJ 1M cudatuga EpUTUITaH Ba TaBCU(IAHTaH.

Kamur cy3aap: KuOepKUHOAT, XaKEepIUK >KUHOATH, 3apapiid JacTypiapHU
SApaTHIll, CaKJall Ba TapKaTHII, KOMIbIOTEp (UPHOrapiurv, Maxchuil MabIyMOTIapHU
Vrupnam, KeTQUIIMHT, (GPEUnuHr, KUOEPCKBOTTHUH, KOMIBIOTEP MabIyMOTIapu
Ma3MyHUTa OMJI XyKyKOy3apJiKiiap.

AHHOTanmMs. B craThe paccMOTpEH M OMHUCAH €IUHBIN MOAX0] K PEryIUPOBAHHUIO
cthepnl knbepOe30nmacHOCTH U KUOEPIPECTYIUICHHH, pa3padoTka MporpaMMHOTO obec-
MEYCHUSI W TEXHUYECKUX CPEACTB OOpaOOTKM MAaHHBIX M WX 3allWThl, OpraHU3aIlNs,
MOHUTOPUHT W KOHTPOJIb IPOLlecca BHEAPECHUSI, MOHUTOPUHT M KOHTPOJIb MHGpOpMA -
IIMOHHBIX CHCTEM M PeCypcoB. Takke MPOBOAWTCS aHAJIU3 PEryJUPOBAHUS JTaHHOM
po0OJIEMBI C BBEIEHUEM €IMHOM TOCYAapCTBEHHOW CUCTEMBI KHOEPOE30TTacCHOCTH.

KiaroueBbie ciaoBa: KubepnpecTyrieHus, Xakepckue MPECTYIICHUs, CO3/aHue,
XpaHEHHE ¥  PaclIpoCTpaHEHHWE BPEIOHOCHOTO MPOrpaMMHOTO  OOecreueHus,
KOMITBIOTEPHOE  MOIIEHHUYECTBO, Kpaka JIMYHBIX  JIaHHBIX, JIOBJS  PBIOHI,
MOIICHHHUYECTBO, KHOEPCKBOTTUHT, HAPYIICHUS COACPKAHUS KOMITBIOTEPHBIX JIAHHBIX.

b

Abstract. A unified approach to the regulation of cyber security and cyber crimes,
a unified state system for combating cyber security and cyber crimes, aimed at
organizing, monitoring and controlling the process of developing and implementing o
software and technical tools for data processing and their protection, has !b;egr: e
introduced. This issue is covered and described as an analysis of regulation. 200008
KeywordS' Cybercrimes, hacker crlmes creation, storage and d1str1butlem @z

m_puter data breaches
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.: : : . ﬂyHeOa KI/I6epxaBCbCI/I3J'H/IKHI/I TAbMHUHJIAIIl Ba KI/I6ep)KI/IHO$ITHapFa Kapion Kyparmryui
: : 6QpaCI/I,Z[a paxaMﬂu u@mucoduem HU pusoasiciarmupuiid 6d ax60p0m-

« © MENeKOMMYHUKAYUS MEXHON0SUAIAp COXACU MApaKKuémuea auoxuoa 3bmubop
- kapamuimoxda. Xycycan, KubepxaB(CH3IMK Ba KHOEPKUHOATIAD COXAllapura OMJ
TETHIIIM YOpaJapHU KYpuIl, yinap Oopacuia MpOoPHIAKTHK TaIO0UpIapHUA camapaiu
KYJUIaIl Oyuu4a musumiu uuiap oaub 6opuimoxod.

Iy ypunna Y36ekucron Pecny6imkacuna XaM axGopoTiamTupuin Ba MHTepHeT
TAPMOFHMHH DPHBOXUIAHTHPHIN MIUIAPH KEHI aMaira ommpwirad. bynma Y36ekucroH
MYCTaKWJUIMKKA 3pUILNraH BakTAa, AbHU 1991 imnm (akaTtruHa 3J€KTPOH MOYTa y4yH
OMpPUHYHM MabJIYMOTJIAPHH Y3aTHII TH3UMHUTA KUPHII WMKOHHUSATH Taigo OyiraH.
1992-1995 immnapra kenu6 3ca, WK JOKaJl TpoBaiaepap vl OomuiaraH.

1995 ivnauar 29 anpens kynu “UZ” nomenu umra tymrad. 1995-2000 iumnap
WuTepHeT TapMOFM MamJlakaT JOMpacHja KarTa TE3JIMKAa PHBOXIJIAHWII OOCKHYMHU
6ocub yTran Ba X03Upru KypuHUIITra kenrad[1].

Mamnaxamumu3zoa kuOepxaB(CU3INKKA ouj MyaMMoJap, CORIOM
Humepuem-myxumuea 32a axbopomiauican HCAMUAMHU DPUBONCTAHMUPULL, MUTLTUL
caumiapHu Kynaumupuuea aioxuda 3»muoop xapamuimoxoa. Mumepunemoa muniuil
BeO-catimnapuu  Apamuwiea Kapamuiean Kypuk-maHi08lapHuHe YMKA3UIaémeanu,
BEO-UXMUPOUUNAPHUHE MOOOULl 84 MABHABUL HCUXAMOAH KYN1a0-K)y86amiaHaémeanu,
COBNIOM axOOpom MyXUmuHu Mmapkud monmupuwiea UyHAImupuiean mypau maooupiap
ana uy makcaoea xusmam Kuimoxoa. Llly ounan b6up kamopoa, waxciapuu Mnmepuem
XAMAANapuoan Xumosiiaui, axoopom oauw 8a mapKamuul MAOAHUAMUHU Mapeud
KUnuul, mapmox Xas@hCuziucunu mavMUHIAW 103ACUOaH YOpa-maooupiap amaned
owupuimoxoa. Ommasuii axbopom ocumanapu OpKaAIU MYHMA3AM — pasUULOd
Humepnem mapmoxnapuoar ¢hotioananuw Kouoanrapu, BeO-maxkonoazu xasg ea
Gupubeapruxiapea Kapuiu Kypawiuul yCyiiapu myuyHmupuimoKod.

Ywoy yzeapuwnap xaém cugamunu saxwunaw Ounaw Oup Kamopod, HCUHO-
AMYUTUKHUHE SIHeU wakay KuOepXaB(PCH3IMKHA TabMUHJIAII Ba KUOCPKUHOSTIAPHU
j03aea  Keluwuea 3aMuH  Apamou  xamoa — xaémumusea — ‘‘xubepxasgcuziux’”,
“kubepoicunoamyunux”  myuwiynuacunu oaud xupou.  Humepnem Ounam Ooenux
Kubepxashcusnuxnu mavmunaaw oyiuda xaikapo Symantec Security mawkuromunune 7
Mavaymomaapuea Kypda, xo3upoa xap conusoa oynéoaeu 12 naghap unconoan oummacu’
Hnumeprnem xyoicym KypooHu 6yamoxoa éa xap tuunu 556 MaH. TaH KYNPOK KUOEPXYHCYM -
yiouwmupunaou 6a bynoa sxcabpianysuunap Kypaouean zapap muxoopu 100 mapo. AKIL
ooiapuoarn Kynpoxoup[2] . .

Kaxonoa  “I'noban axbopomaawmupuwi 6a KOMRbIOMEPIAUMUPUUL acpu’ Aap
UHCOHUAM  Xaémuoa OAaMWYMYl UXmupoiap Ouian oOup Kamopoa, 0BT
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o 2 8d0ub sa wdpoumaapu, HCUHOAMUY WAXCUHU YD2AHUUL 6a YIAPHU OTOUHU OTUUL OYtiuda
° mqmuqbﬂapﬂu UNA0d YUKUWL MYXUM AXAMUSM KAcO IMMOKOQ.
.. VsGekucron PecniyOnmukacu  [lpesunentununr 2019 i#un 14 centsaOpnaru
I TIK-4452-con  “AX0OpOT TEXHOJOTHSIap¥ Ba KOMMYHHUKAIMSIIADUHUHT  SKOPHUIA
STUJIMIIIMHU HA30paT KWJIHI, YJIapHA XUMOS KWJIMII THU3UMHUHHM TaKOMWJUIAIITUPUINITA
OMJI KYIIMM4Ya 4opa-TaAdupiiap TYFpUCHIA TH Kapopu acocaH KuOepxaB(CU3IUK, YHU
TApTHOra CONMII COXACHIA BAKOJATIH OpraH Y30ekucToH PecryGmukacu JlaBiar
XaBCU3MMK XU3MaTH XMcOONaHamy. Y3 HaBOatmiaa, Y30ekucToH Pecry6aukacy
AXOOpOTHAIITUPHIL Ba TEJIEKOMMYHHMKAIMSUIAp COXAcUJard HazopaT OVyilMya gaBiat
uHcnekuusacu “KuOepxaBcu3nuk wmapkazu” JaBiaT yHUTAp KOpXOHAacw Owusiad
OuWpraivka JaBiaT Ba XyKaJIUK OOIIKAPYBHU OpraHIapHIa MaxXaJUTHN JaBIaT XOKUMHUSTH
opramiapuaa OomKa TalIKWIOTAap Ba  Hjopamapaa  axO0opOoT-KOMMYHHKAIIHS
TEXHOJIOTHSUTAPUHU  SKOPHUIA 3THUII Ba PUBOKIIAHTUPHIII, aXO0POT XaB()CHU3IUTH XOJIATHHH
HA30paT KWIKII, MOHUTOPHUHT KWJIHIII, YPraHUII Ba TEKIIUPHUIIHA aMajra OIUpaIu.

bynnan Ttamkapu, pakamiM MabIyMOTJIap XaBQCU3IUTH OwWiaH OOFIUK
xaB(MIapHUHT OPpTUO OOpUIITH, JaBIaT Ba XKaMUAT MaHdaaTIapu Xamaa QyKapoJapHUHT
maxcuii XyKyKJapura TaxXJIuJ COJHINA — Tj00an pakamid OOIIKapyB Y4YyH SIHTH
MyaMMOJIapHU KEITHPUO uYuKapaéTraHiauru cabaldmu xopuil WWIHUHT 15 mapT KyHUH
“KubepxaBdcu3iuk TYFpUCHAA TH KOHYH TMPE3UJACHT TOMOHMJAH HUM3oJaHau[3].
Xys#okatra Kypa, Y30eKHCTOHIa KHOEpXaB(MCH3IMK COXACHIATM SrOHA JaBJaT
cuécatuHu mnpe3usienT Oenrmnaiian (10-moana), JlaBnat xaBCU3IUK XHM3MaTH 3ca
krOepxaB(CU3IMK COXaCUaru BaKoJaT/Iv AaBjiaT OPraHu XUCOOIaHaIu.

Kubepxaspcuznuknu mavmunnawoacu acocuil NPpUHUUNIApU KOHYHUIIIMK,
maxc Ba JaBiaT MaH(aaTIapuHU XUMOS KHJIWII, coxXara siroHa EHJAIlyB, THU3UMHU
apaTuiia (JaBnaT Xapuajapuaa) Maxauiuid Hunoiad YuKapyBUYHIApPTa YCTYBOPIIHK
Oepulll, XaTKapo XaMKOPJIMK YUYH OUUKJIMK XucoOianaau. (4-Moaa)

Ymby KOHyHIa XaM, 6OIIKAa KyIiab Xyxokariap Kabu Y30eKMCTOH KYIIHMIraH
XaJIKapo mapTHOMajap/a Ky3aa TyTUITrad Oolikada Koupaaapia yCTyBOPIUK OepriiraH.
SbHM, xankapo maptHoMana ‘“‘KubepxaBpcusnuk TyFpucHuia’TH KOHYHJIaH OoIllKada

KOMJIa Hazapja TyTWIraH Oyica, Xajakapo IIapTHOMa KOWJajdap KyJIaHWIaIH. i
(2-mo71a) &
KubepxaBdcuznmuk coxacuaaru BakojaTiu oprad — J[XXra kymmabd Bakoiatiap’ 3e
Oepuiral, XycycaH: -sljee
coxara JOMP HOPMATHB XyXOKarTjaap Ba AacTypiap WIuIab YMKWIL, YIAPHUHT , o ::
VOKPOCHHHM Ha30paT KHUJIUIII, B A :;

knuOepxaB(CHU3IMK  XOJUCANapy  I03acHJaH Te3Kop Taadupiap Ba TEprom @ @
XapaKaTIapy OIHO GOPHII, IyHHHIICK, YIAPHAHT OJIHHH OIHII, G6apTapad KUIHI] B o o

P000000 @0 -
[T I TIITXIXKK]

%0 adl

-+ okHOAaTJIapWHM TYTAaTHII OYiHYa TEXHHUK Yopayiap KYPHIIL; -eo00 :
. _ : 0 000
| e coxara JIOup TaJIKHKOTJIap Ba MOHUTOPHUHIJIAP YTKA3HIIL, co0 @
sedl o ... myxum axbopor wuH(pparysuiIMamapd OOBEKTIAPHHUHT ~ STOHA peecTpLi
[ X 4
sedle :QJz}annaHTHpHm YJIApHUHT XaBQCUBIUTHUHN TAbMHUHJIAIITA OUP TajdabmapHu Oenr
[ 1] o900 - -
.. . ®H e o &
[ 1 J T E N R
?0dl0o®00c . - - »
‘. 8 0 e
2@ -



00 > -
o8 e "
‘.

C N NN U
C X N

= ® %% " ax0opoTHM KpunTOrpadK XUMOS KHJIMII BOCHTAIAPUHU WILIA0 YUKHINTA JOUP

: : (i)aOJII/IHTHI/I JIMICH3UAJIAI,

.o MYXHM axoopoT uHppary3unma oObeKTIapura KHOepXyKymiapra
YPUHUIIUIAPHUHT OJJIMHU OJIUIII,

JaBiaT OOLIKapyB OpraHjiapd Ba MaXaUIMA XOKUMIIMKIApPHU KHOepTaxIuasiap
XaK{J1a OTOXJIAHTUPHILL;

V36eKknCcTOH KMOEpPMAKOHHMAA TEPPOPUMIMK, SKCTPEMHCTHK Ba OONIKA KOHYHTA
Xuo¢ GaonausaT 0mub OOPUIMACIUTH YOpaTapyuHU KYpHIL,

kuOepxaBCU3NMK coXacuja KaJapiapHu Tai€pinam Ba Oomka Kymiad
BakoJatiapra sra[4].

Coxa Oyitnua Bakonatiu opraH — JIXXHUHT KOHYyHMI Tanab Ba KypcaTMajapuHU
Oaxxapu maxOypuiiaup (11-moama).

[lyHUHT IEK, BAKOJIATIM OpraH KyHuJaru XyKykjapra sra:

KHOEpXY)KyMJIapHU ~ aHUKJAm Ba Oaprapad dTUmga TEXHUK, JacTypui
BOCUTAJIAPHU MKapara OJIMILL;

KeUUKTUpUO OyiImaiiiuran dopanap Kypulll Y4yH TEXHUK KypuiaMmanap Ba
XU3MaTiap/iaH TeKuH oiiianaHui;

JaBjaT OpraHjiapy Ba TAIIKWIOTIApWra KUPHII, ylapAaH 3apyp XyxoKaTiap Ba
MaTepuauIapHU OJIMII Ba (POWJaIaHUIII;

TEKIIMPYB Ba HA30pAaTHHU amayira OMIMPHUII Y4yH JaBJaT TAUIKWIOTIAPH, MYXUM
ax0opoT uHOpaTy3wIMalapu OOBEKTIAPUHUHI aXOOpOT THU3UMIIAPU Ba pecypciiapura
TYCKUHJIMKCHU3 KHPHIII;

KUCMOHMI Ba IOPUAMK LIAXCIAPHUHT Typap Koijlapura Ba Oomika oObEKTIapura
TYCKUHJIMKCU3 KHPUIL, 3apypaT Oynranga Kyiadiam MocjaaMajapuHu — Oy3ull,
IIYHUHTAEK, KMHOAT COJIUP 3THUO TabKUO KWIMHAETTaH €KW IIyHJAH >KUHOSAT COIUP
sTaéTran maxc Oop neb xucoOnaml ydyH eTapiid acociap Oyica €Xya KEeUHMKTHUPHII
dbykaponap xXa€THHM Taxauara Kyica, Oy >KOWIapHU Ky37aH KEeUUpHIN (€TKa3uJraH
3apapHU Kormiaml Ba 24 coar wumMaa MOpokypopra xabap Oepumn maptd OuiiaH) Ba
oomkanap (12-moma).

JAXX kubepxaB)CU3IUK COXACUAArH MyaMMOJIap F03aCHIAH WIMHMK-TaJKUKOTIAp
amanra OIIMpPHIN, cOXara IOUp XyKyKOysapiukiap TYFpUCHIaru Mypoxkaarnap Ba
MabJIyMOTJIApHU pYHXaTAaH YTKa3WIill Ba 4Yopa Kypull KaOuW MaxOypustiapra sra’
(13-momna).

JlaBmaT opraHiapd Ba TAIIKWIOTIAPH XaM KHOEpXaBPCHU3IUKHU TAbMUHIIAIL ,
MaKca/u/ia BaKoJaTii [aBliaT OpraHujial Kubepraxuuiap, AacTypuil TabMUHOTIArH, ::
yYCKyHalap Ba TEXHOJOTUsUIapAaru 3auduukiap TyFpucuaard axoopoT Ba Macnaxawiap ®0®
omum Xykykura sra. lllyHuHraek, naBiaT opranjiapy Ba TalIKUJIOTIApH BaKOJ;[a;er...
OpraHHH  KHOEpXyKymjap  TYFpUCHIa  OrOXJIAHTUPHINM,  KHOEpXuMos * °}ﬁleg

-cepTH(bI/IKaTJIamTI/IpHJIraH NacTypud TabMUHOTIApJaH (polganaHuIlm, coxara Jou
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o o+ o . Hasnar oprannapyu Ba TAIIKWIOTJIAPHHUHT aX0OPOT TH3UMIJIAPH XaM/ia PECYpCIIapH
® * MABIYMOTJIADMHUHI  CAKJIAHWIIMHM ~ TabMUHJIANI  MabIyMOTJIADHHHI  3axMpa

. © HyCXallap{HH SPATHLI Iy GUIAH aMaira OLIMPHIIAIN, YIAPHUHT CAaKIAHUII MYLIATH
'~ oxupru 3 oiigad kam Oyamaciuru kepak (15-momana).

Myxum  axOopoT wuHppary3wiIMacu OOBEKTIapu Ba MWUIMA  axO0opoT
pecypciapuaan ¢oinanaHuin OuiaH OOFINK MyalsiH XyKyKJIapra sra FOpUIuK [axciap,
STbHU KuOepXxaBhCcHU3IMK CyObeKTIapura xaM yioy KOHYH Joupacuaa Oup KaHua XyKyK
Ba MaxOypusaTiap roknatwirad (16-moana).

Kubepxapdcuznuk Tanabmapura MyBOMUKIMK FO3acUAAH JKCIEpTH3a MaxOypuit
TapTuOna €KM KuOepXaBPCU3IMK CYOBEKTIApUHHMHI TamadbOycura Kypa amanra
omupunaau. Kyitmmgarunap kubepxaBpcu3iuk Tamabmapura MyBOQUKIHK [O3acHIaH
MaxOypuii TapTHOAa SKCIIEPTH3aAaH YTKa3WIHIIH J1o3uM (18-Monna):

JaBJIaT OpraHJIAPUHUHT aXO0POT pecypciapu;

JaBJaT OPTaHJIAPUHUHT axO0pOT TU3UMIIAPH;

MyXUM ax00poT MH(ppaTy3uaIMacu 00beKTIapu Toudacura KUPUTUITAH axOopoT
TU3UMIIAPHU.

[Iyaunraex, naBjaT opraHjapyd Ba TAIIKWJIOTIApU axOOpOT TU3UMIIApU Xamja
peCypCiIapuHUHT KUOEpXaBPCUBIUTUHU TabMUHJIAII YYYH KYJJIAHWIQJWTaH anmnapar,

anmnapar-JacTypuii Ba JNacTypuil BOCUTAJIAp Maxx0ypui TapTHO1a
cepruuKaTIaITUpuInIIg J03uM (19-moma).
Kubepxardcuznmk xoaucanapu BaKOJIATIIA JlaBJiat opraHu Exku

krOepxaB(CU3IUKHU TabMUHJAII OYHWYa WIIYM OPraHHUHT MaHcabIop IIaxciapu
ToMOHUaH Tekmupmiaan. LlyHuHTIeKk, TeXHUK MMKOHUATIapra sra Oyica axOGopot
PECYPCHHUHT ¥3M XaM TEKIIUPYB YTKA3WIIM MYMKHH. ByH&Ia y BakoJlaTiu OpraHHH
HaTWKalapjaH Xxabapop KWIKIIK Kepak (22-mMo71a).

[llyHuHTIeK, KOHYHHUHT OJITMHUYM 000uaa MyXuMm axOopoT uHbpaTy3uIMacu
OOBEKTIApUHUHT KUOEpPXaBPCUBIUTUHN TabMUHJAINI, YJIapHU ToupamamTUpuil Ba
PEECTPUHH OPHUTHII, XYKYK Ba MOXOypHsATIapu Xamaa XaBQCU3IUK Tajgabiapura Joup
Hopmanap Oepwiran (25-31 mogmanap).

XyKKaTHUHT €TTUHYU 0oOuman COXaHU KYJ1a0-KyBBaTJIaIl BA
PUBOXJIAHTHPHINTA JTOMpP HOpMajgap YpuH ojirad. XycycaH, coxara Joup
HOPMATHUB-XYKYKHIM 0a3aHU TaKOMUJUIAIITUPHINO, KUOEpXaBPCU3IUK CyOBEKTIapUHH
JaBjaT TOMOHUIAH KYJU1a0-KyBBaTall JoUpacuia yjaapra COJMK, 00)KXOHA UMTHE3IApU - «
Ba npedepeHIMsIap OEPUIIMIIH, XYKAIUK IOPUTYBUM CYOBEKTIIADHUHT MaOJariaapvHK . o
COXaHM MOIVSUIAIITHPHIN YYyH >KaI0 KWIHIIra LIAPOMT SIPATHUII OCIrHIIaHTaH: ::
(32-mon71a). .+ 0000

Jlapnatr  XaBQCH3NMMK XH3MaTH Y30EKMCTOH KOHYHUWINIM Ba xaﬂﬁaﬁdzz
- IIapTHOMAjapura MyBOQUWK, Xalkapo — KHOCP)KMUHOSTYMIMKKA — KapIId Kypalgpglgﬁ
- Macanajapura JIoup axOOpOTHM 4YeT JaBjariiapra Ba XalKapo TAlIKHIOTIapras CYpoBs

. . OVitmya TakauMm Kwiagu. Arap OyHmaili axOopoT TeproB Ba Cyn >KapaeHJIap'
® ° TYCKMHIIMK KWIMaca XaMmaa KuOepxXyxymiapra Oapxam Oepuiura Xu3mar
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BdkOatim Opran yHu XOp¥dKMH [aBiamiap Ba XalKapo TAIIKWIOTIapra OJIMHIAH
CYpOBcHU3 XaM OepuIm MyMKHuH. (36-Mon/a).

Xy, “KUOCpKUHOATUMIWK® TYIIYHUYaCMHUHT Y3W HUMa JSKaHJIUTH, YHUHT
TapkuOui KuUCMJapu Xamja Ou3 CYHITH TNaiTiapja Te3-Te3 yuypaTHllra ojaTIaHu0
KOJITaH KHOepMaKoHTra o1 udopanapra TyXTaaubd yTaMus:

Kubepxasgpcuznuxk — axOoOpOTHU dSrajuiail, YHU V3rapTUPHUIN, UYK KWIHAII EKU
ax0opoT THU3UMIIAPY Ba PECYPCIAPUHU HIIJAH YUKAPUILI MakKcaauaa KuOepMmMakoHIa
JaCTypuii TabMUHOT Ba TEXHHK BOCHUTaNapjaH (oNJallaHWiITaH XOoJija amajra
OLIMPUJIAIUTAH KUHOATIAP UUFUHIUCH [S].

KubepXMHOSITYMIUK TylIyHYacu axO0OpOT-KOMMYHHUKAIIUS TEXHOJIOTUsIIapU
coxacuaaru Kymiad Typ/ard >KHHOSTIApHU Y3uaa Oupamtuprad. Buptyan Tapmo Kia
JaxmiaT COJUIN, BUPYC Ba OOIIKa 3apapiii JacTypiiap, KOHYHTa 3uja ax0opoTiap
Talépiam Ba TapKaTHUIl, AJIECKTPOH XaTJIapHU OMMAaBUM TapKaTUI (CIaMm), XaKepiaukK
XYy’)KyMH, BeO-caiiTiiapra HOKOHYHHI Kupuil, Gupuodrapiuk, MyauiudIuKk XyKyKHHU
Oy3ulll, KpeIUT KapToyKallapu pakaMu Ba OaHK PEKBU3UTIAPUHU Yrupiam ((QummHr
Ba (apMmuHT) Xamaa OomIKa TypiM XYKYKOy3apiukiap IIyjap >KyMJIacHIaHIup.
bynnait Xonatinapa >KHHOSATUMIIAD Y3IapUHA KU3UKTHUPraH “o0beKTiap ’Ta MOJJIUNA Ba
MabHaABHH 3apap €TKA3WIIHM Y3 oJIura MakKca Ko Kysaau. KubepkMHOSATUMIINK Ba
VHU COAUp ATYBYM KHMcajap JOMPACH 3ca WUIJaH Wuira KeHraiimbé OopaéTraHuHu
Xa€THUHT Y34 KypcaTuod Typudau [6];

Kubeporcunoamuunuxka ooup mywynuaiapuu Kyuoasuua mascughiaus MymKuu:

Kubepmaxon — ax00poT TEXHOJIOTUSIIAPH EpJlaMuia IpaTHIraH BUPTyal My XUT.

Kubepmaxouo — xubepMakoHa 11axc, )KaMUT Ba JIaBjiaT MaH(paaTiapura TaxJiu1
COJIYyBUH LIAPT-IIAPOUTIIAP Ba OMUJIIAP MAXKMYH.

Kubepxasghcuznuk — xubepmMakoHja 11axc, >KaMusT Ba JaBjaT MaH(aaTIapUHUHT
TalllK{ Ba UUKH TaXAUAJIapJaH XUMOSJIAaHTaHIUK XO0JIaTH.

Kubepxasgpcuznuk xooucacu — xubepMakoHIa axO0OpOT  THUIUMIIAPWHUHT
UIUIayaa y3uaunuiapra Ba (€ku) ymapaaru axOOpOTHUHT OUYMKIIWTH, SXJIWTIUTH Ba
YHJaH SPKUH (PoiTaTaHIMIIUHUAT Oy3UTUITITa 0JIMO KEeJraH Xo/Irca.

Kubepxasghcuznuk oo6vexkmu — axOOPOTHUHT KHOSPXMMOS KWJIMHHUIIMHU XamJia

MUJUIMH ax60pOT THM3UMJIAPY Ba PECYPCIAPUHUHT KMOEPXaB()CU3IMIMHU TabMUHJIAIITa

aoup ¢aonuaTaa doinagaHuaaaural axO00poT THU3UMIApU MaXMyH, Iy >KymJlaJaH
MYXHM ax00poT HHPPATY3WIMACH OOBEKTIIAPH.

Kubepxasgcuznux cyovekmu — Mudii axO0opoT pecypciapura dsra OYIIHII,

yllapaaH (oiAaTaHuIl Ba yIapHU Tacappyd >TUII XaMmJa yaapAaH GolaanaHuil oyinngd

IOpUJIMK I1axXc Ba (€KM) sKKa TapTUOJard TajaOUpKoOp, 1Ty KyMJIaJlaH MYXUM a‘xgdpﬁg

- uHppaTy3uWIMacu CyObeKTIapH. cocog
. . . Kubepxumos —  xnbepxaBCH3NIMK  XOAMCAJAPMHMHT  OJAMHU . OJIMILI
RUOEPXY)KyMJIapHU aHHKJANIra Ba YJapJaH XUMOS KWIUINTa, KUOepXyKyMiapk
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® d®ubatnapunin  Gaprapad STHMINra, TENICKOMMYHHKALUS TapMOKJIApH, axOopoT

® * TU3MMIIAPH Xamjla pecypciaapd (HaoivsTHHUHT OapKapOpIMIMHA Ba WLIOHYIMIUIUHH

+ + TUKJIAIITa KapaTWiTaH XYyKyKWAW, TAIIKWIAKA, MOJIMSABUN-UKTUCOANMN, MYyXaHIUCIUK-
TEXHUK Yopa-Taadupiiap, MIYHUHTJIEK MabIyMOTJIIAPHU KPUNTOrpapUK Ba TEXHUK
AKUXATIAH XUMOS KAJUII Y0pa-TaJ0upiapy MaxKMYyH.

Kubepxyyncym — xubepMakoHJa amnmapar, anmapar-JacTypuid Ba JacTypHid
BOCHUTaNapIaH doitnananran XoJaa KacIiaH amasra OLLIMPUIIA/IUTaH,
KnOepxaB(CU3IMKKA TaXIU COJIATUTaH XapakKar.

Myxum axb6opom un@gpamysuimacu — MYXAM CTPAaTETMK Ba MWXKTUMOUN-
MKTUCOIUN axamusTra sra OyjiraH aBTOMAaTJIAIUTUPWITaH OOLIKApYB TH3WMJIAPUHHHT,
ax0opoT THU3MMIIApPU Xamja TapMOKJAp Ba TEXHOJOTHK >Kapa€Hlap pecypClIapuHUHT
MaXMYH.

Myxum axb6opom ungpamy3unimacu odvekmaapu — naBiIaT OOIIKAPYBU Ba
JaBjaT XU3MatTiapu KypcaTuil, myaodaa, JaBiaT XaBPCU3IUTUHU, XYyKYK-TapTHOOTHU
TabMUHJANI, EKUJIFU-DHEPTeTHUKA MaXXMyH (aTOM JHEpreTukacu), KUME, HedTb-KUME
TapMOKJIapU, METAJUTyprus, CyBAaH (oWjganaHuil Ba CyB TabMHUHOTH, KHUIIUIOK
XYKaJuTH, COFJIMKHY CaKJjall, yi-)KOM KOMMYHAJl XH3Matrjap KypcaTHIll, OaHK-MOJUs
TU3UMH, TPAHCIOPT, axOOPOT-KOMMYHHUKAIUS TEXHOJIOTUSUIApH, OKOJOTHS  Ba
aTpo-MyxuTHH MyXodasza KWIWII, CTPATETUK axamusTura sra Oynran Qoiganu
Ka3uiIMalapHu Ka3uO OJIMIN Ba KaWTa MIUIANl COXAacHaa, UILIad YMKapHIl COXacHia,
IIYHUHTJEK UKTHCOOUETHUHI  OOIIKAa TapMOKJIapuaa Ba WXTUMOMM — coxana
KYJUIaHUIaqural axOopoTIalTUPUII TU3UMITapH [7].

Myxum axbéopom ungpamysunmacu cydvekmaapu — J[aBIAT OpraHjapy Ba
TAlIKWIOTIIAPH, IIYHUHTJEK MYJK, WKapa XYKYKJIapu acocujia €Kd OOlKa KOHYHUU
acociiapia MyxuM ax0opoT MHGpaTy3uWIMacH OOBEKTIApUTa 3TajuK KWIYBUM FOPHUINUK
maxciuap, MOIy SKyMjaJaH MyXuM axO0opoT uH(paTy3wiIMacd OOBEKTIAPUHUHT
UIUTAIIMHA  XaMJa XAMKOPJUTHHH TabMHUHIIOBYM IOPWAMK IIaxciap Ba (€Ku) sIKKa
TapTUOIaru TaadupKopIap.

Kubepmeppopuzm — TEppOpUCTUK MaKcaajiap MHyIuaa KOMIIBIOTEp Ba
TEJIEKOMMYHUKalUsl  TexHonorusnapu (acocan IMHrepHer)nan — QoipanaHum. |
KubepTeppopusM, IIYHHHTJEK, MAaxcyc Xakep JacTypiapd OpKald KOMIbBIOTEp
OOIIKapyBU TapMOKJIApWUHU dSrajyiad OJMII Ba KOMIIBIOTEp BHUpYclIapu Epmamuia
NHTepHeT TapMoFuaa TEPAKT coaup dTuill, HTepHeT TapMOFUHU HIIJIaH YUKAPUIITHU -
Ky3ma TyTagd. YmOy TepmMuH OupuHum Maporaba 1980 iwmmmapma AKLIpary .
Xapeusnuk Ba passeaxa uHcTHTyTH (Institute for Security and Intelligence) xarrd J
unmuit xoaumu bappu KoiuHa ToMoHUIaH UIIUTATUIITaH. Y

Kubepgupuozapnuxk — Oy VHTepHeT TapMOFU OpKajlud Oy3FYHUMHUHT axamg}:.

- [f -~ Oupop-Oup kmmcara monnuii €KM MabHABHil €TKasuIIN kapaCHu. ByryHru® Igy?{ﬂa? d
| -Kn6ep®npﬂ6rapﬂHKHHHr SKKOJ  KYpUHUIIM —  >KaOpAWNJaHWHT MOHH&BH
s o o/l & . MAaBIYyMOTIApUHK YFPUHYA KYJIra KHPUTTaH XOJa, YHIa MOAAMI Ba MabHABUIA 3a '
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.::: . Kubepxyscym — (Cyber attack) Oy maxcuii €Ku yIOIIraH I'ypyX TOMOHHIAH

® * ROMIILIOTEP TapMOKJapu, ax0opor tusumiapu €xku karra AT wuHppary3unIMacuHu
* * HUIIOHTA OJIMII Y4YyH 3apapiid KOJHU VYFUpIall, Y3rapTUpull Yoy Typaaru

| XapakaTIApHMHI Xap KaHjgail ag3ammdknapuaad  (oiijanaHuin ydyH TypaM XUl
BOCUTaNapjaH (oigananran Xojaa UIIaTHIaUrad XyKyM TypJiapy XUcoOJaHaIu.

Hnmepnem opayszepunu oy3um — (Browser Hijacking) Oy cusHuHr BeO
Opay3epuHTH3aH CTaHIapT yil caxudacuHu €K KUIUPYB TU3UMHUHHU PyXCaTCU3
3apapiiv JacTypiap OpKaJIM y3rapTupuil skapa¢Hu. DolgalaHyBUM TabCUPJIAHTAH
Yy3rapuiuiapHi KaiTapuO OYIMACIMTMHU CE3UIIM MYMKUH Ba ymIOy TypAaru AacTyp
Y4yH XUMOsI BocuTacuiad ¢hoigananuin kepak. by TH3BUMHUHT yMyMuil XaB(CU3IUTHUTA
KUAIAA Taxaua Ae6 xucoOimamaiay, aMMO YHHM Te3/la WYK KWIHII Kepak, YyHKH Y
WuTepHeraan (oiganaHumn camapaopiaurura TabCUp KUIau.

Komnsromepoan nokonynuii maxkcaonapoa ¢ouoananuw — (Computer Abuse) 0y
KOMITBIOTEPJIaH axJIoKcu3 (QoiifanaHull, MacaiaH (QUIIMHT Ba 3apapiid JacTypiiapHU
TapKaTHUIl, caboTaxX XxaM/la KHOepXyKymiiap.

Xaxep — (hacker) onatma xakep JeraHja 3apap €TKa3WIll YYyH KOMIIBIOTEp
TU3UMJIAPUTA PYyXCATCU3 KUPUIITHU OLIUPAJUTaH IIaXC TYIIYHUIAIU. AMMO IIyHU €1/1a
TYTHIII JIO3UMKH, XaKEepJapHUHT HWKKA Typud MaBXyJ: THU3UMIIapra Oy3u0 KUpHII
CUHOBJIAPMHU YTKa3uO, XaBPCU3 TH3UM Ba JacTypiap spatuiiga EpaaMm OepaauraH
Xamja Y3 HaTWKalapuHu oOmKop Kwiaaurad ‘“‘whitehat” xakepmap xamma ¥3
Maxopatmiapusian goitnananaauras “blackhat” xakepinap.

Kemguwunz — (catfishing) Vintepuerna éku OyTyH WXKTUMOMH TapMoOKJapJaru
rypyxjapia 3MOLMOHAJ/POMAaHTUK MyHoOcabaTiapaa OAaMIIapHU ayjall MaKcaauna,
coxTa Mpo@uil, akkayHT €K BeO-callThaaH QoiilaJaHran Xoyjga MyJOKOTra KUpHILIKUO,
¥3 MakcaaJilapura SpUIIHIIHA HYUTa OJITaH sKapaéH.

MyTtaxaccucnap KeTQUIIMHT IIaxcaaru Hadgpar, Kacoc, KU3UKyBYaHIIUK,

EMFU3IUK €KW 3ePUKHII HATHKACUA F03ara KeTUIITMHN TabKUIIaiuap.

by kabu xarTu-xapakaTiap MamJIakaTUMHU3 Xyayauaa Xam yupad Typubau, OyHUHT
yayn JKunost komexkcu 165-mommacura (ToBmamaymivk) Kypa KaBOOTapiMK
OeJyruiIaHraH.

Bynnunz (vHr. “nyx Kuaunr’, “3ypaBOHIMK KUIMAIT)HHHT WXKTHUMOUH MOXMATH
OolIKaTapHu KYPKUTHIL, KAMCUTHILL, )KUCMOHUN Ba PyXUH Teppop KWIHUII UYIu Ounan
y3ura Oyricynaupu6 onumi. KubepOymmmHr sca MHTEpHET opKaiu BUPTyasl TapMOK * *
GoiimananyBunIapuHy, allHMKca, SNUIApHU XaKopaTiall, KaMCUTHIN Ba LIy OMJIaH. 5
oupra, ynapaa OyHjai xaTTU-Xapakariapra par0at yuroTUII sKkapaHUIup. ik ::

I'pugpunz — Oy KYMUWIMK KOMIIBIOTED YUMHYWIAPU MINTUPOKUIATH yI»mHilvl
xKapa€HuJla KUMHUHTIOUP KATTHK KaXJIMHU qI/IKapI/Im SbHA PYXHH 3ap6a 6QPHHI:'f
 bynpail yiiMnnap HaTWXacuaa aMpuM Xoiiapiaa ‘“KaxJl OTMra MUHTaH™ >Ka6pz§mix’lﬁ% |
- - - €IUIap y3ura MMKacT eTkasud Kysau. I'puduur “YHuH nuugard BaHIaIu3M 1ed X

o .TaLpI/I(bJ'IaHaI[I/I I'pudunr Ounan IIyFyaIaHyBuM KuMcanap “Tpudépnap’. je
eiTanaﬂH
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.: * % Kpunmonokep — (Cryptolocker) 6y 2013 imnna maiino 6ynran HMuTepHer

® * TOBJIAMAYUIIMTUHUHT OUp Typu 0Ynub, yuunr makcamu Microsoft Windows ypuatuiran

+ + KOMIIbIOTEpJIapAaH QoiilaJaHraH XoJija >KaOpJlaHyBUWJIApHU Y3ura Kajad KUIJIHII
KYIIFMHA TOBJIaMauuiapa Oyaranu kabu, OyHU TapKAaTULIHUHT aCOCUN yCYJIHU — 3apapiiu
KylmuMYaid aJekTpoH mnouta cmamuaup. Cryptolocker xyxkymmapau Oommiam ydyH
Talku UHGPATY3WIMaHH UIILIATaAu Ba (aoutaliTHpUIrania, Maxauiiid KypuiManapaa
cakJiaHTaH (aiyuiap Ba MabJIyMOTJIApHU, IIYHUHTZIEK, OYyJIyTJIM caKJjall Xucooiapuaa
CakJIaHTaHJIApHU U PIIaliIu.

by kaOu xarTu-xapakaTiiap MamJIakKaTUMHU3 XyAyAuaa Xam yupald TypuOau, OyHUHT
yuyH JKuHosAT kojekcuHUHT 165-mopnacura (ToBramaumnuk) Kypa kaBOOTapivK
Ocarunanrax [8].

Kpunmoeanwoma — xpunrorpadus acocuga 6aHKHOTAIapHU XaB(PCU3 aIMAaIlUII Ba
y3aTHII y4yH MapKasjamTupwiradn tusumiap. “Kpunroamora” atamacu 2011 nniga
dopbec xypHanuaa domn dTwnrad “Kpunro BamoTacu” BUTKOMH TH3UMH XaKUJaru
MaKoJia JBJIOH KWIMHTaHuAaH KeduH YpHatwiau. Iy Owuman Oupra, OWTKOWH
ApaTyBYMCH Ba Oomika Kymuiad myamwtuduiap “SJeKTpoH My~ aTaMacUMHM HWIIUIATTaH.
Kpunirorpadux ycymnap MaH3WIHU SpaTUIll Ba y OWJaH MILIANI YYyH BaKOJIATHU
TEKIIUPUII MEXaHU3MIIApUAa UIITUPOK ITANU (OUUK KATUMILAP MUSUMUSA ACOCIIAHSAH
INEKMPOH PAKAMAU UM30, Oyiopmma gakam uty MaHsuiea Moc Kenaoueawn maxgui
Kanium 2eacuea bepunaou), MyHAHTJEK OUTUMIIAp MaKEeTHHUHT MIAKJUTAHUIINA Ba YHUHT
Oomka makeTiaap OuWjaH ajokKacu (0y KpunmosaitomanuHe MUKOopu xaxKuoacu
MABIYMOMHU  V32apMUpUWIHU  UMKOHcU3  Kuiaou). KpunrtoBamota OHpIUKIapH
MabiIyMoTiap Oupnukiapuaup. KpunroBamoTaHuHTr maigo Oynumm, y3 HaBOaTuzaa,
yHTa Teruuuid (aoNUsITHUHT Maigo Oynuiiura oiaud Kenau. YapAaaH B3HI KEHT
TapKajJiraHu MaHuHT 0yiau [9].

Maithune — Oy Kyn Kuppaiud Ba aHUK TabpU(IaHUIIA KUHUH OYIAraH TyllyHYa.
Maiinuar ~ TapMokKAaru = OMUTUMIIApHM  Ky3aTHII Ba  paKamiid  MM30JIAPHUHT
XAKUKUWINTUHYA TEKIIUPUI, OJOKYSHHHM CcaKJall Ba SHTW OJIOKJIIApHU Ky3aTHII,
KyIIuMYaiap yayH HOM307 OJIOKJIapHH SIPATHILL, OJIOKHH SPOKJIU X0JlaTra KeITUpaIuraH
KPUIITOBAIIOTAHU TONHUUI (Mmypuoan-mygpu Kasub oauwt) Xamaa ONOKHM OomKa
MIITUPOKYMIIAPTa JBJIOH KWIMII Kabu Tpoleaypa 3amkKupuaaH uoopaT skapaéH
cudarnaa Tascuduanagn. Coxna KMaMO alTraHja, MAiHUHT KPUIITOBAIIOTA SPATHINTa
Ba KPUIITOBAIIOTA KYPUHUIITHAA MYKO(OT OJIUIITa KapaTuirad (haousT. .

@uwunz — (Phishing) 6y Kubep>KUHOATYHIAP TOMOHUIAH QOHANAHYBUMIAPHUHL o o

KOH(pHIeHInan MabJIyMOTJIApUHU TYTUIaIn YUyH (oinnananaguran ::
NurepHeT-pupuOrapiuKHUHT oup KYPUHHILIN. HNHuTtepHer <1)I/Ipn6rapn«app: : :
s & @

*KaOplaHyBUWJIADHM MILIOHUINra Ba Max(puil MabIyMOTIapHU OUIKOp KWIMING, g
MaxxOypriaml y4dyyH V3JapyuHU HWIIOHYIM IOPUAMK Iaxc cudaruaa K}"/pcaiqﬂgdg@)g
. QUIIMHT OpKaJIM TYIJIAHT'aH MablyMOTJIApAAaH MOJIMSBUA MablyMOTIAPHU 3rajijia
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o o kfpyim xyxykura sra xpcobnapura pyXcaTcus, jKaOpIaHyBYMHH IIAHTaX KHIMII Ba

* * bowkanap yuyH Qoinananum mymxus( 10].

0 v by 3apapnmu nacrypnapman  QoiganaHu® coaup STWITaH KWIMHIUIAP YYyH
V36ekucron Pecniy6ukacu XXunost Konexcuuunr 168-mommacu 2-kucMu “B” O6aHaH
OmiiaH, KOMIBIOTEp TEeXHUKacuaaH d¢oinananrad xoiga (GUpUOTrapiauK >KUHOSATUHU
conup strannuk xamaa Kunost Koaekcu 165-mMomacura acocan TOBJIaMayuIvK y4yH
XKaBOOTapJIMK OeJIrMIIaHTaH

Anmkounnap — butkomnaan Oomka Oapuya pakamiid BajloTanap alTKOWHIIAP
aTaMacu OujaH HOMJIAHAAW Ba TYFPUIAH-TYFPU TapKuMacu ‘“‘MyKoOws TaHraiap”
(bav3uda nacmku maueanap 0eb xam opumuiaou) MmabHocuHu Oepanu [11]. Ynapuuur
Oapuacu OMTKOMHIAH CYHT SpaTHITaH Ba TaKJIWJ BaidroTanap xucobnanaau. butkonn Ba
AITKOMHJIAp YpTacua Ce3wiapiu Ba sSmmpuH Qapkmap kyn. Mwucon yuays, JlaiiTkonn
(Litecoin) xap Oup OnokHu 2.5 nakukanga sxapé€unamrupanu. COIMIUTHPUIT YYYH,
OUTKOMH OJOKYeHHIa Oup OJIOK yuyH KeTaauraH BakT 10 MUHYTJAH OIIMKPOK BaKT
tanab Kwiaau. by myHW aHriaTajuky, JJAUTKOMH OWJIaH BAJIIOTA YTKa3Mayiap aH4YaruHa
Te3poK amanra ommpunaau. SIHa Oup mucoin, Ethereumnwm onaiinuk. Ethereum V3
TapMOFUJa “aKjulM IapTHoManap” (smart contracts) acocusia MapKasJalllTUPUIMaral
APKUH TpOrpaMMaliapHU Ty3UWIlra UMKOH Oepaau. bmymOeprHuHr xabap Oepwuinmua,
2020 rimnaa Ethereum sHr omma0on mudpiaHrad BajgroTara 1e0 TOMMIraH.

bumkoun — amanuérnapHu XucoOra OJIMII YYyH Iy HOMJArd OWPIUKIIaH
¢doiigasianyBUM TUPUHT TYIOB TU3UMHU[12]. BUTKOMHIIap KpPUINITOBAIIOTA, BUPTYaJ
BAJIIOTA, paKamJId BalOTa Ba OJJEKTPOH HaAKA nOyna cudaruga TtacHU]IIaHAIN.
Kadonnapaup ynkapuiaauran OMTKOMHIAPHUHT YMYMUN COHM 21 MHJIZTMOHHM TalIKWJI
sTaau. buTkoumHnapaan QoilganaHuil MyMKUH OYiIraH MamJjakariapaa aipuM MoJ Ba
XU3MaTJIApHU XapuJ KWkl y4dyH (oiimananum MymkuH. Kynnaga OuTkouHIapaaH
capMosi acbo0u €k KpUINTOBAIIOTA OupiKajlapuia OJAUN BajroTara aupoOoLIanl
BocuTacu cudaruaa GoianaHuIIaIn.

butkoun Hapxu Takiau@ Ba Tanad MyBO3aHaTUra OOFIMK OYIMO, YHM Xed KUM

taptubra conmaiinu. [IyHUHT ydyH OWTKOMHHU Oab3aH ‘“MapKa3CH3IAIITUPUITaH
BaJitoTa” 710 aramajy.

KadonaTiaHaau. YJIApHUHT XAKUKHIIMTH TAPMOKKA YJIaHTaH MUHTJIA0 KOMITbIOTEpIIap
TOMOHHJIaH OakKapujaJuraH Mypakkad MaTeMaTWK XHcoOiap OpKajlud TacAUKIaHAIA —
Oy apaéH OMTKOMHJIAp MalHHUHTHU 7¢O atanaau. TU3uM MaH3WUIapU YypTacuaaru Oapua,
TpaH3aKIUsIap XaKuaard MabIyMOTIApHU OUYMK X0J1/1a OJTUII MyMKHH. A
Ommaeun wugppnawm  (Bulk Encryption) — 0y HHrepHerna xaBCH3ITHI
Oy3wiuiM Ba axOOpPOTHU HSrayiad ONMINJAH XUMOS KWIMIIHU TabMHUHIIAII yaﬁrg
MabBIyMOTIAPHH  y3aTHll, IM¢ppramr Ba IHdpramra Kepakin BocuTatapAid

- TAbMUHJIAMIUTaH XaBPCU3IIMK MPOTOKOJLIAP TYTUIAMH. ce0®
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oo’ @aomuaT cudartMHE sXImMTAguran ymly Yysrapumuiap OwiaH Oup  KaTopia

® * JKAHOATYMIMKHUHL SIHIU TypU XMCOOJaHTaH “AXOOpOT TEXHOJIOIUsUIApU HKUHOATIAPU ™
+ + XaM OWp BaKTHUHT Y3MJ1a IIAKIUH )KUXAT/IaH y3rapu0, SHIHIaHuO O0pMOKIa.

Ymby coxagard >KMHOSATIAPHUHT XaBpU LIyHIaKH, Myaodaa, umad 4uKapwuil,
UKTHCOIUM, OaHK Ba OOIIKa MakcaajapJard Mypakkad KOMITBIOTEp THU3UMIIAPUHUHT
OomkapyB ceHcopiapu OwiaH OOFJIMK  Xapakarjiap y4YyH MyXuM OVynran
MabIYMOTJIAPHUHT MYK KUJWHUIIM, OJOKJIAHMIIK, MOJU(DHUKAIUACA OJaMIIAPHUHT
ynuMura Ba YJIAPHUHT COFJIMFUTA 3apap €TKAa3WId, MYJKHU WYK KHWIWIIH, KaTTa
MHKECAA UKTUCOAUI 3apap €TKa3HUIIN MyMKHH.

AXOOpOT TEXHOJIOTHSUIAPU COXACHJIATH JKMHOATIapra VHTEepHET opKan 3apapiu
BHUPYCIIAPHUHT TApKAJUIIIH, TTapouIapHu Oy3wuill, 0aHK KapTajapu pakamiapu Ba Oomka
0aHK MabJIyMOTJIAPUHU YFUpJAMI, (PUIIMHT, HOKOHYHHH MabIyMOTIApPHHU TapKaTHII
(Tyxmat, mopHorpaduK Marepuayuiap, STHUK Ba JWHWA aJ0BaTHU Ky3FaTaJUraH
Marepuaiiap, 3THUK Ba JUHUN aJOBaTHH Ky3FaTaauraH maTepuajiap Ba OoImIkaap),
lyHUHTACK, TYpAW XU TU3UMIIAPHUHT MIUIANIUTa KOMIIBIOTEp TapMOKJIApU OpKaIu
3apapyii oKuOaTra ouo KelaJuraH gapaxkasa apajaliuil KUpau.

Axbopom mexHon02UANAPU COXACUOASU IHCUHOSAMAAD OAOUHU OJUUL T03ACUOAH
KYtiuoacu makuiugaapru uneapu cypuul MyMKuH

XYKyKuii 6a mawkuaui maxkaugaap

Konynuunuknu Ooumuit anzunawi: KUOEpICUHOAMIAPHUHE —SHSU — MYpaapu
(macanan, ouiinghetik éku Kpunmo-upubeapiux) yuyH anuk #agob2apiukHu oencunaul
8a HCUHOSM KOOEKCU2a Me2Uiiu Y32apmupuuiiap Kupumuii.

Xankapo XamMKOpAUKHU Kydaumupuuwi: KuOepilCUHoAmuulap KynuHua Oouika
oasnam xy0youoan mypub Xysicym Kuiaou. uly cabadiu, uHmepnon 6a OOuWKa XaiKapo
MAWKUIOMIAp OULAH ME3KOP MABIYMOM AIMAWMUHYBUHU UYI2A KYUULUL.

Maxcyc Kubep-npokypamypa ea cyonap: pakamiu OaAuuIiap OulaH uuLiaul
MYpakkab oOyneanu yuyH, ywby coxaoa uykKyp oOunumea 32a Oynean mepeosuu 6d
CYObANAP KOPNYCUHU WAKIIAHMUPULU.

Texnuk ea ungppamyzunmaeuii yopanap
Munnuit Kubepxasgcuziuk MapKA3uHU PUBOHCTAHMUPULL: O0ABIAM OP2AHIADU

AHUKJIO8YU 84 MYCY8YU A20HA MUSUMHU KYUAUMUPULL.

IHllyoxanu mpan3zakyuanap MOHUMOPUHIU: OAHKIAD 64 MYN08 MUSUMIAPUOA
CYHBUL UHMENNeKM Epoamuoa upubeapiuk mpaH3aKyusiapuHu asmomamux pasumuiod,
Myxmamuob KoIUw MUUMUHU MAKOMUTIAUIMUDULU. =P

Tavaum 6a axonunune paKkamau cagoOXoHIUU c .o

"Kubep-cuzuena" oapcnapu: maxmab 6a OMuli-mavbiuMIapod UHMEPHEmOd

xXasgcuznuk Kouoanapu, QuuiuHe XaeoaalapuHu MAaHuwl 6a waxcui MabﬂyMomeaﬁ Li:
- XUMOS KUuwL 0Oyuuua maxcoyputl KypciapHu JHcoputi Smuul. coee®
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64 MyXum UH@pamysuima oodvekmaapuea Oy1aémean XylCyMaapHu peanr 6axm ()a
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P ¢ % OoHe KYn uwiamaouean ycyanapu (Macaiad, "niacmuk kapmauweus O10Kkianou" kaou
o+ A006IAP) XaKuOa OOUMULL POTUKLAD HAMOUULL FMULL.

N Maxcyc "oom' nap ea unoeanap: gyxaponapea wyoxaniu xasona éKu pakamiapHu

mexwupub bepaducan benyn 0aeiam XusmamiapuHu apamuul.

Xynmoca YpHHIA NIYHH TabKHUJIANIAMU3 3apypKH, allHAH KUOEPKUHOSTIAPHUHT
UKTUCOMUETTa TabCUPU HATI)KACHJa MAaMIIAKAaTHUHT KEHHHTW PUBOXKHATA CYHBHH
TYCUKJIAp fo3ara Keinaaw. Yoy TYycukiaapHu OapTapad Kuiamac SKaHMU3, IOPTUMHU3A
MKTUCOAWM TaHTJIUKIAp Kydanb OopaBepaau. MKTUCOAMI TaHTJIMK 3Ca WHCOHJIAPHUHT
JaBjIaT ~ Opralyjiapura HuUcOaTaH  WIIOHYCH3JIMTHMHM Ba  Mamilakaraa  Typid
TapTUOCH3NIMKIIAp BYXKYATa KEeITHpUIN XaBOUHHU Kydaltwpamu. by sca 1okopmma
TabKUUIA0 YTWITAaH MyaMMOJap [03acHUIaH TETUIIWI 4Y0opaTagOupiIapHd amManira
omupuIn Ba Oy 6opama TyFpu cuécat IOPUTUIITMMU3 3apyPIUTHHHI KypcaTau.
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