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“Zamonaviy telekommunikatsiya muammolari va innovatsion yechimlari: xalqaro
tajriba, nazariya va amaliyot” mavzusida xalqaro ilmiy-amaliy anjumani materiallari.
Toshkent, O°zbekiston Respublikasi Jamoat xavfsizligi universiteti, 2026.- 439 bet.

Mazkur to‘plamda xorijiy oliy ta’lim muassasasi, Respublikamiz yetakchi
oliy-harbiy ta’lim muassasalari professor-o‘qituvchilari, O‘zbekiston Respublikasi Milliy
gvardiyasi sohaviy xizmatlari hamda sohaviy mutaxassislar bilan hamkorlikda “Zamonaviy
telekommunikatsiya muammolari va innovatsion yechimlari: xalqaro tajriba, nazariya va
amaliyot” mavzusida o‘tkazilgan xalqaro ilmiy-amaliy anjumanida Telekommunikatsiya
sohasida va obyektlarni qo‘riqlanishini ta’minlashda yuzaga kelayotgan ayrim muammolarni
aniqlab, ularning innovatsion yechimlarini topish, ushbu axborot kommunikatsiya
texnologiyalari sohadagi ma’lumotlar bilan tanishish hamda yetakchi tashkilot va muassasalar
mutaxassislari bilan o‘zaro tajriba almashish maqsadida tayyorlangan ma’ruzalari keltirilgan.

Ushbu to‘plam xorijiy hamda Respublikamiz oliy harbiy ta’lim muassasalari hamda
soha bo‘yicha oliy ta’lim muassasalari professor-o‘qituvchilari, kursant va tinglovchilari,
shuningdek Qurolli Kuchlar harbiy xizmatchilari uchun mo‘ljallangan.

Mualliflarning nuqtayi nazarlariga putur yetkazmaslik magsadida to ‘plamga
kiritilgan materiallar faqatgina texnik jihatdan tahrir gilingan, shuning uchun tahrir hay 'ati
matnlarda uchraydigan ba’zi bir noaniqliklar uchun javobgarlik mualliflarga yuklanadi.
Mualliflar o0‘z maqola va tezislarida berilgan ma’lumotlar uchun shaxsan javobgar
ekanliklari haqida ogohlantiradi.
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mexanizmlari, shuningdek, unga garshi kurashishda ilmiy yondashuvlar
bo‘yicha aniq chora-tadbirlar belgilangan.

Shuningdek, garorda Kiberjinoyatlarning oldini olish yo‘nalishidagi
targ‘ibot-tashviqot tadbirlarida respublika miqyosida har yilning noyabr
oyini «Kibermadaniyatni yuksaltirish oyligi» deb e’lon qilish belgilandi.

Xulosa qilib, bu jinoyat va tahdidlarni bartaraf etish uchun qonunlar
bilan emas, balki profilaktika, ta’lim, madaniyat va fuqarolarning raqamli
savodxonligini oshirish, xavfsizlik standartlarini yaratish, xalqaro
hamkorlikni kuchaytirish talab etiladi.

Foydalanilgan adabiyotlar:

1. Ofzbekiston Respublikasi Konstitutsiyasi;

2. Ofzbekiston Respublikasi Jinoyat kodeksi;

3.  O‘zbekiston Respublikasi Prezidentining 2025-yil 30-apreldagi
“Axborot texnologiyalari yordamida sodir etiladigan jinoyatlarga qarshi
kurashish faoliyatini yanada kuchaytirishga qaratilgan chora-tadbirlar
to‘g‘risida”gi PQ-153-son qarori;

MDH MAMLAKATLARIDA KIBERXAVFSIZLIKNI HUQUQIY
JIHATDAN TA’MINLASHNING ILMIY-NAZARIY ASOSLARI

Abdixamidov G*.Z.
O‘zbekiston Respublikasi Ichki ishlar vazirligi
Kriminologiya ilmiy-tadqiqot instituti ilmiy xodimi

Annotatsiya. Ushbu tezisda MDH mamlakatlarida kiberxav{fsizlikni
huquqiy jihatdan ta’minlashning ilmiy-nazariy asoslari, normativ-huquqiy
yondashuvlari va institutsional mexanizmlari tahlil gilinadi. Kiberxavfsizlik
zamonaviy sharoitda faqat axborot texnologiyalarini himoya qilish vositasi
emas, balki davlat suvereniteti, konstitutsiyaviy tartib, kritik infratuzilma
barqarorligi va fuqarolarning axborot huquglarini ta’minlovchi kompleks
huquqiy institut sifatida baholanadi. Tezisda O°zbekiston, Rossiya,
Qozog‘iston va boshqa MDH davlatlarining kiberxavfsizlikka oid
qonunchilik yondashuvlari qiyosiy jihatdan ko‘rib chiqiladi. Xususan,
O‘zbekiston Respublikasining “Kiberxavfsizlik to‘g‘risida”gi qonuni,
Rossiya Federatsiyasining kritik axborot infratuzilmasi xavfsizligiga oid
qonunchiligi hamda Qozog‘istonning axborotlashtirish sohasidagi huquqiy
modeli ilmiy tahlil gilinadi.
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Kalit so‘zlar: Kiberxavfsizlik; MDH mamlakatlari; axborot
xavfsizligi; kiberhuquq; kritik axborot infratuzilmasi; kiberhodisalarga
javob berish; huquqiy tartibga solish.

XXI asrda kiberxavfsizlik masalasi davlat boshqaruvi, igtisodiyot,
mudofaa, jamoat xavfsizligi va ijtimoily barqarorlikni ta’minlashning
muhim shartlaridan biriga aylandi. Ragamli transformatsiya davlat
xizmatlari, moliya, transport, energetika, sog‘ligni saqlash, ta’lim va
huqugni  muhofaza qilish tizimlarining axborot-kommunikatsiya
infratuzilmalariga bog‘ligligini keskin oshirdi. Shu sababli kiberxavfsizlik
endilikda faqat texnik himoya vositalari majmui emas, balki davlat
suvereniteti va milliy xavfsizlikni ta’minlovchi mustaqil huquqiy institut
sifatida qaralmoqda. Aynigsa, MDH mamlakatlari uchun mazkur masala
umumiy tarixiy-huquqiy makon, transchegaraviy axborot oqimlari va
xavfsizlik tahdidlarining o‘xshashligi sababli alohida dolzarblik kasb etadi.
Xalgaro elektraloqa ittifoqining 2024-yilgi Global Cybersecurity Index
hisobotida kiberxavfsizlik huquqiy, texnik, tashkiliy, salohiyatni
rivojlantirish va xalgaro hamkorlik mezonlari asosida baholanishi ushbu
sohaning kompleks xususiyatga ega ckanligini ko‘rsatadi [1]. MDH
mintaqasidagi ayrim davlatlarning kiberxavfsizlik bo‘yicha institutsional
ko‘rsatkichlari yaxshilangani bu yo‘nalishda ijobiy siljishlar mavjudligini
tasdiglaydi [2]. Biroq xalqaro reytinglardagi o‘sish huquqiy mexanizmlar
to‘liq va samarali ishlayotganini anglatmaydi. Chunki kiberxavfsizlikdagi
asosly masala fagat normativ hujjat mavjudligida emas, balki uning real
tahdidlar, idoralararo muvofiglashuv va kritik infratuzilma boshqaruvi bilan
uyg‘un ishlashidadir.

Kiberxavfsizlik tushunchasi huquqiy nazariya nuqtayi nazaridan
axborot tizimlari, ragamli xizmatlar, elektron ma’lumotlar va
kommunikatsiya tarmogqlarining xavfsiz ishlashini ta’minlovchi normalar
majmui sifatida qaraladi. Biroq mazkur tushuncha zamonaviy sharoitda
faqat ma’lumotlarni ruxsatsiz kirishdan himoya qilish bilan cheklanmaydi.
U davlatning raqamli suvereniteti, fuqarolarning shaxsiy ma’lumotlari,
kritik infratuzilma uzluksizligi va jamiyatning axborot barqarorligi bilan
bevosita bog‘ligdir. MDH mamlakatlari huquqiy makonida kiberxavfsizlik
ko‘pincha “axborot xavfsizligi”, “kritik axborot infratuzilmasi”, “clektron
hukumat xavfsizligi”’, “shaxsiy ma’lumotlarni himoya qilish” va
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“kiberjinoyatchilikka garshi kurash™ tushunchalari orqali tartibga solinadi.
Bu yondashuv ma’lum darajada tarixiy va institutsional asosga ega bo‘lsa-
da, ayrim hollarda kiberxavfsizlikning mustaqil huquqiy institut sifatida
shakllanishini sekinlashtiradi. Chunki axborot xav{fsizligi ko‘proq axborot
mazmuni, kommunikatsiya siyosati va axborot oqimlarini boshqarishga
qaratilgan bo‘lsa, kiberxavfsizlik texnik, tashkiliy, huquqiy va operativ
himoya mexanizmlarini birlashtiradi. Shu sababli ilmiy-nazariy
yondashuvda bu ikki tushunchani mutlaq aynanlashtirish emas, balki
ularning kesishuvchi va farqlanuvchi jihatlarini aniq ajratish zarur.
O‘zbekiston  Respublikasida  kiberxavfsizlikka oid mustagqil
qonunchilik bazasining shakllanishi 2022-yil 15-apreldagi “Kiberxavfsizlik
to‘g‘risida”’gi O‘RQ-764-son Qonun bilan yangi bosqichga ko‘tarildi [3].
Mazkur qonun kiberxavfsizlik sohasidagi munosabatlarni tartibga solish,
vakolatli davlat organini belgilash, kiberxavfsizlik obyektlari va
subyektlarini aniglash hamda davlat organlari va tashkilotlarining
majburiyatlarini belgilashga xizmat qiladi. Qonunda Davlat xavfsizlik
xizmati kiberxavfsizlik sohasidagi vakolatli davlat organi sifatida
belgilanganligi mazkur sohaning milliy xavfsizlik bilan bevosita
bog‘ligligini  ko‘rsatadi [3]. Huquqiy jihatdan bu yondashuv
kiberxavfsizlikni idoraviy texnik masala emas, balki davlat xavfsizligi
arxitekturasining tarkibiy qismi sifatida talqin qilish imkonini beradi. Shu
bilan birga, qonunning amaliy samaradorligi uning shaxsiy ma’lumotlar,
elektron hukumat, telekommunikatsiya, davlat siri, jamoat xavfsizligi va
kritik infratuzilma bilan bog‘liq boshqa huquqiy normalar bilan uyg‘un
ishlashiga bog‘liq. O‘zbekiston tajribasining ijobiy jihati shundaki, maxsus
qonun mavjudligi sohaning institutsional chegaralarini belgilab berdi. Biroq
amaliy jihatdan idoralararo axborot almashinuvi, kiberhodisa reporting,
majburiy audit va sektorlararo standartlar yanada chuqurlashtirilishi zarur.
Rossiya Federatsiyasi tajribasi MDH makonida Kkritik axborot
infratuzilmasini huquqiy himoya qilishning nisbatan rivojlangan modelini
namoyon etadi. 2017-yil 26-1yuldagi 187-FZ-son Federal qonun davlat
organlari, sanoat, energetika, transport, aloga, moliya, sog‘ligni saqlash va
boshgqa muhim sohalardagi axborot tizimlarini himoya qilishga qaratilgan
[4]. Mazkur qonun Kkritik axborot infratuzilmasi subyektlari uchun
xavfsizlik talablari, toifalash, kiberhodisalar haqida xabar berish va davlat
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nazorati mexanizmlarini belgilaydi [4]. Rossiya modelining nazariy
ahamiyati shundaki, unda himoya qilinadigan obyekt fagat server yoki
tarmoq sifatida emas, balki davlat va jamiyat faoliyati uchun zarur bo‘lgan
funksional tizim sifatida ko‘riladi. Bunday yondashuv favqulodda vaziyatlar,
harbiy-siyosiy keskinliklar va geosiyosiy raqobat sharoitida muhim
ahamiyat kasb etadi. Shu bilan birga, modelning yuqori markazlashganligi
xususiy sektor bilan hamkorlik, ochiq audit va xalgaro axborot almashinuvi
masalalarida muvozanatni talab qiladi. MDH mamlakatlari uchun Rossiya
tajribasi kritik infratuzilmani toifalash va majburiy xavfsizlik talablarini
belgilash borasida ilmiy-amaliy namuna bo‘lib xizmat qiladi.

Qozog‘iston Respublikasida kiberxavfsizlik “axborotlashtirish”,
“kritik axborot-kommunikatsiya infratuzilmasi” va shaxsiy ma’lumotlarni
himoya qilish sohalari orqali tartibga solinadi. “Axborotlashtirish
to‘g‘risida”gi qonun davlat organlari, jismoniy va yuridik shaxslar
o‘rtasidagi axborotlashtirish sohasidagi munosabatlarni tartibga soladi [5].
2020-yilda tasdiglangan kritik axborot-kommunikatsiya infratuzilmasi
xavfsizligini ta’minlash qoidalari xavf tahlili, zaifliklarni boshqarish, audit
va kiberhodisalar bo‘yicha xabar berish kabi talablarni o°z ichiga oladi [6].
Qozog‘iston yondashuvining kuchli jihati shundaki, u ragamli
transformatsiya, elektron hukumat va iqtisodiy modernizatsiyani axborot
xavfsizligi bilan bog‘lashga intiladi. Biroq tez ragamlashtirilayotgan
moliyaviy texnologiyalar, davlat ma’lumotlar bazalari va transport-logistika
tizimlarida huquqiy talablarning amaliy ijrosi muntazam sinovdan o‘tadi.
Shu bois Qozog‘iston tajribasi kiberxavfsizlikni fagat repressiv javob
chorasi emas, balki ragamli iqtisodiyot barqarorligini ta’minlovchi
boshgaruv modeli sifatida talqin qilish imkonini beradi. Bunday model
O°zbekiston uchun ham elektron hukumat, davlat xizmatlari va xavfsizlik
tizimlarining kiberbarqarorligini ta’minlashda muhim metodik ahamiyatga
ega.

MDH mamlakatlarida kiberxav{sizlikning huquqiy ta’minoti odatda
bir nechta funksional gqatlamlar orqali shakllanadi. Birinchi qatlam
konstitutsiyaviy va strategik asoslar bo‘lib, u milliy xavfsizlik, davlat
suvereniteti va inson huqugqlari bilan bog‘liq umumiy prinsiplarni belgilaydi.
Ikkinchi qatlam maxsus kiberxavfsizlik yoki axborot xavfsizligi
qonunchiligi bo‘lib, u vakolatli organlar, subyektlar va obyektlarni
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aniqlaydi. Uchinchi gatlam kritik infratuzilma himoyasi bo‘lib, energetika,
transport, moliya, aloqa, sog‘ligni saqlash va davlat boshqaruvi tizimlarini
qamrab oladi. To‘rtinchi gatlam kiberjinoyatchilikka qarshi javobgarlik
bo‘lib, noqonuniy kirish, zararli dasturlar tarqatish, ma’lumotlarni o°g‘irlash
va tizimlarga zarar yetkazish uchun sanksiyalarni belgilaydi. Beshinchi
qatlam xalqaro hamkorlik va kiberhodisalarga javob  berish
mexanizmlaridan iborat bo‘lib, transchegaraviy tahdidlar sharoitida alohida
ahamiyat kasb etadi. Ushbu qatlamlarning birortasi zaif bo‘lsa, butun
huquqiy tizimda institutsional bo‘shliq yuzaga keladi. Shuning uchun
kiberxavfsizlikni huquqiy ta’minlash faqat qonun qabul qilish bilan emas,
balki ko‘p pog‘onali boshqaruv siklini shakllantirish bilan baholanishi kerak.
Xulosa

MDH mamlakatlarida kiberxavfsizlikni huquqiy jithatdan ta’minlash
turli darajada rivojlangan bo‘lsa-da, umumiy tendensiya maxsus
qonunchilik, kritik infratuzilma himoyasi va kiberhodisalarga javob berish
mexanizmlarini kuchaytirish tomon yo‘nalgan. O‘zbekistonning 2022-yilda
“Kiberxavfsizlik to‘g‘risida”gi qonunni qabul qilgani milliy huquqiy
tizimda muhim institutsional burilish bo‘ldi [3]. Rossiya tajribasi kritik
axborot infratuzilmasini toifalash va majburiy himoya talablarini belgilash
borasida muhim ahamiyatga ega [4]. Qozog‘iston modeli esa
axborotlashtirish va kritik axborot-kommunikatsiya infratuzilmasini yagona
ragamli boshqaruv doirasida bog‘lashga intiladi [5; 6]. Shu bilan birga,
MDH mamlakatlarida kiberxavfsizlik tushunchasining axborot xavfsizligi,
shaxsty ma’lumotlar, davlat siri va kiberjinoyatchilik bilan chegaralarini
aniq ajratish dolzarb vazifa bo‘lib golmoqda. O°zbekiston sharoitida
kiberxavfsizlik huquqini sektorlararo, riskga asoslangan va amaliy ijroga
yo‘naltirilgan model sifatida rivojlantirish maqgsadga muvofiqdir.
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ROSSIYA-UKRAINA URUSHI SHAROITIDA KIBERXAVFSIZLIK
TAHDIDLARI VA O‘ZBEKISTONDA OMMAVIY TADBIRLAR
XAVFSIZLIGINI TAKOMILLASHTIRISH MASALALARI

Iminov A.A.

Jamoat xavfsizligi universiteti mustaqil izlanuvchisi bo‘limi katta ofitseri
Abdixamidov G*.Z.

O‘zbekiston Respublikasi Ichki ishlar vazirligi Kriminologiya ilmiy-
tadqiqot instituti ilmiy xodimi

Annotatsiya. Ushbu tezisda 2022-2026-yillarda kiberxavfsizlik
tahdidlarining keskin ortishi, Rossiya-Ukraina urushi fonida transport-
logistika tizimlariga qarshi kiberoperatsiyalar kuchayishi va mazkur
jarayonlarning O‘zbekiston uchun amaliy ahamiyati tahlil qilinadi. Tezisda
zamonaviy kiberhujumlar endilikda fagat moliyaviy yoki axborot
tizimlariga emas, balki harbiy yuk tashish, qo‘shinlar harakati, temiryo‘l,
acroport, port, avtomobil yo‘laklari va ommaviy tadbirlarni boshgaruvchi
raqamli infratuzilmalarga ham qaratilayotgani asoslanadi. O°‘zbekiston
bo‘yicha 2024-yilda kiberhujumlar va axborot texnologiyalari orqali sodir
etilgan jinoyatlar sonining oshgani kiberxavfsizlikni jamoat xavfsizligi
tizimi bilan integratsiya qilish zarurligini ko‘rsatadi. Milliy gvardiya

tomonidan ommaviy tadbirlar xavfsizligini ta’minlashda videokuzatuv,
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